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MOT DE PASSE
SECURISE POUR UN
COMPTE PLUS SUR...

Dans notre vie quotidienne, que cela soit personnelle ou professionnelle, nous utilisons
tous beaucoup d’outils informatiques, et en particulier, des outils utilisant des comptes.

Vous n’étes pas sans savoir que ces comptes sont sensibles et contiennent des
informations vous concernant, et concernant I’entreprise pour laquelle vous travaillez.

Leur compromission peut agir au détriment de I’entreprise, mais également au détriment
de votre sécurité personnelle.

Les méthodes d’attaques sont non seulement de plus en plus frequentes, mais egalement
de plus en plus sophistiquées, ce qui fait gu’un mot de passe sécurisé daté de quelques
années ne 'est plus forcément aujourd’hui.

La premiere protection mise en place sur ces comptes sont les mots de passe : voici
guelques regles a respecter, bonnes pratiques et risques encourus.

REGLES A RESPECTER
POUR CREER UN BON
MOT DE PASSE

\

e Utiliser 12 caracteres minimum (idealement
14)

o Meélanger des chiffres/lettres/caracteres
spéciaux

e Avoir un MDP anonyme (pas de date de
naissance, préenom enfant...)

e Employer si possible un MFA (Multiple
Facteur Authentification), via votre numéro
de téléephone ou une application certifiee
(exemples : Microsoft Authenticator -
Google Authenticator - 2FA Authenticator)

e Renouveler les MDP tous les 3 mois

e Posséder plusieurs mots de passe pour les
sites, les applications et autres systemes
d’authentification

e Changer votre mot de passe au moindre
soupgon.

COMMENT RETENIR SON
MOT DE PASSE

e Faire travailler ses neurones % (par
exemple : Il pleut depuis 15h, j’aurais d
prendre un parapluie : cela peut donner
: lpdi15h,J’adpupp

e S’appuyer sur une application de
gestion qui va gérer vos mots de passe
(exemples : Bitwarden - Proton -
KeePass...).

LES RISQUES

e Se faire pirater votre boite aux
lettres électronique pour pieger vos
contacts

e Utiliser vos coordonnées bancaires
pour faire des achats frauduleux

¢ Demander une rangon si possession
de données compromettantes dans
votre boite aux lettres

e Usurper votre identite.
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